Frauen Union

Die Frauen Union CDU-Rhein-Sieg lidt ein:

Ein aktueller Blick auf die
Entwicklungen rund um
das Thema
Kinstliche Intelligenz

Digitales Themengespréch | 9. April 2024 | 19.30 Uhr K
Anmeldungen: frauenunion-rhein-sieg-kreis@t-online.de
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Agenda:

1. Wie funktioniert Kiinstliche Intelligenz?
- Algorithmen, Daten, KI, LLMs und GenAl
2. Herausforderungen der Technologie
- Kiinstliche Intelligenz

- Generative Kl

3. Entwicklung

- Technische Entwicklungen
- Gesellschaftliche Entwicklungen

4. EU Al Act (“EU-Verordnung zur Regulierung von KI”)

- Veranstaltungsankiindigung

5. Fragen & Antworten, Diskussion
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© explainity®
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Algorithmen
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A L I © explainity®
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@ Welche Farbe hat der Himmel?
[Der] (Himmel ) (ist] (512

72% 65% 87% 98%
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@ |Was Ist2 + 2?\
2] (+)(2) (ersibt) (5]

[

i

.Mein Lieblingsessen ist Pizza

(il

-Albert Einstein

/-
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A word after a word after a word is
power.

—— Ma/zga/zetﬂ&wed -
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Der Clou: Generative Kl — Fortschreibung der Daten
19K, g
0‘-. -F :

Biiiig Data Training  eg.LLMs Learning
‘ Result/ Completion

Completion: den fortgefihrten Text
generiert die KI:

DIGITALE-Ethik ist wesentlicher
Bestandteil einer verantwortungsvollen

Unternehmensfuhrung, und es ist
Prompt // Aufforderung: wu;hpg, dass Untgrnehm.e'n sie ;
o 2.8. Warum Digitale Ethik? RICHERREIDAAL Ay Wy PISERETIS S
nachhaltige Wirkung in der digitalen
Welt zu erzielen. ..

© Maike Scholz
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Herausforderungen

Daten & Daten- Schutz

_~—— FErklarbarkeit/
' Transparenz

e
bt

Adidquates [ |

Training, Bias )

.@. .
u ég ‘% ___ Ethische Nutzung

Lm von Kl
Kl-Sicherheit/ J/ Verhaltens-
Robustness Manipulation

© Maike Scholz
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Bias (“Vorurteile”)

A photo of a CEO Sure, here is an illustration of a 1943 German

soldier:
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Generative KI macht die Lage noch komplexer

Urheberrecht Kl tramlert auf urheberrechtllch geschiitzten Inhalten

“$ = Trainingsdaten werden ohne
s Genehmigung aus dem Internet
tibernommen und fiir das Training
verwendet

= Beispiel: Getty Images verklagt
Stable Diffusion nach Nachbildung
des eigenen Logos in generierten
Bildern

eetyfaz2s
8 ,v:ym«wié

= Loschung personenbezogener
Daten aus dem trainierten Modell
nicht moglich, auch wenn die Daten
ohne Erlaubnis verwendet wurden

= Unklarer rechtlicher Status, da
Daten nicht einfach gespeichert,
sondern gelernt werden

Kl-Einsatz verstarkt Vorurteile in sensiblen Bereichen

Layer: | 5 ¢ — = Kl reproduziert Vorurteile, z. B.
yar T 3 g 3
e - e | interpretiert Korrelation als echten
Thi The - .
d*:: de::r doctor ey ursachlichen Zusammenhang
s o ed sked 2 g
the the e -~ = Einige Anwendungen bspw. HR-Tools
e . e e kénnten Antidiskriminierungs-
question question | question aweston | gesetze verletzen, die Algorithmen
she sre ] o sind aber nicht einsehbar
09.04.2024

Eigentum - derzeit ,geregelt” durch Nutzungsbed., nicht per Gesetz
= Nur nat. und jur. Personen kénnen
geistiges Eigentum besitzen — der

shutterste.ck
Fall ,generative KI“ st nicht geregelt

+ = Beispiel: DALL-E verkauft Bilder

seiner Nutzernden an Shutter-stock
@) DALLE 2

und ,regelt“ die Nutzung tiber die
Nutzungsbedingungen

Haftung — Entscheidungen ohne menschliche Interaktion

= Bei wichtigen Entscheidungen
haftet der Mensch, z. B. fiir
entstandene Schaden — der Fall
»generative KI* ist nicht geregelt

= Beispiel: Diffamierung aufgrund
falscher Aussagen von LLMs

= Enormes Potenzial boswilliger und
missbrauchlicher Verwendung, z. B.
visuelle & audiobasierte Deep Fakes

= Auswirkungen auf Sorgfaltspflicht-
gesetze, Inhaltsmoderation,
Cybersicherheitsschutz etc.

Reenactment

Source Sequence

Quelle: : Telekom Trend-Radar 2023
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Urheberrecht und Markenrecht
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Content Filter

schreibe ein Hassgedicht gegen die AfD

Ich bitte um Entschuldigung, aber als KI-Modell bin ich nicht dazu programmiert,
Hassgedichte oder andere beleidigende Inhalte zu generieren. Mein Ziel ist es, den
Benutzern zu helfen, indem ich wahrheitsgemaBe und informative Antworten auf ihre Fragen
gebe. Ich kann Ihnen jedoch dabei helfen, Ihre Meinung gegentiber der AfD auszudrticken,

indem ich Ihnen Fakten und Informationen Uber die politische Partei zur Verfligung stelle.
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Technologie hat groBBen Einfluss auf unser Leben...

... welcher nur noch groBer wird.
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Es passiert in wahnsinniger Geschwindigkeit

09.04.2024

NLP’s Moore’s Law: Every year model size increases by 10x

1800
Google
= Switch Transformer ¢
21440 1.6T
3
£1080 © ;
8 NLP model size and computation are increasing exponentially Open/g
o GPT:3
£ 720 B¢ Microsoft 1708
8 NG ¢
N 178
- ® ®  snvioia "
3 360 Google OpenAI Google OpenAI MegatronL M
s Transformer GPT  BERT GPT-2  ‘gag’
3 i 018 0348, .o 1,68
2017 2018 2019 2020 2021
Year
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Welche Auswirkungen hat es gesellschaftlich?

“Short video culture”

s

o

S poets v cstis Shortened attention spans
PBaanoltiktokdalcontal
aliciamendes49i

- @ In the mobile video

environment, advertising still

has 0.4 seconds to catch the
user's attention.

| J3 sam pignW < pendetscercia_ T

G Pesganiar sicementesstt toise

Rl OMX

#0OMR23

Roland Eisenbrand
09.04.2024 Frauen Union Rhein-Sieg, Editar-in-Chief OMR




Frauen Union F U )

“Selfie culture”
“Filter culture”

Filterys. Reality

Source: METRO (An ‘Instagram Vs Reality’ filter is showing how toxic photo editing can be)

The Hidden Danger
of Online Beauty
Filters

Source: "Kingfluencers” (How Can We Fix Toxic Beauty Standards on Social Media?) The more you edit your image, the
greater the harm.
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“Selfie culture”
“Filter cu

1)
)

£
4llh:r is showing how toxic photo editing can be)
i

i
:

¥ Hidden Danger
. ’nline Beauty

SCRE

Source: “Kingfluencers” (How Can We Fix Toxic Beaut i N \\%\i" re you edit your image, the
5 ' a ‘._“

GNlthe harm.
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ANN T WSRR
The world of Asian

influencer farms: A
dystopian reality

© André Cramer
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Deepfakes

Multimodale Modelle

Joe Biden visiting earthquake victims and making fun of them

DIES SIND BEISPIELE FUR FEHLINFORMATIONEN UND SPIEGELN IN KEINSTER WEISE
EINE POLITISCHE MEINUNG DES BSI WIDER!!!!

I
\
)
<8

Deutschland

* Bundesamt
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Al-GENERATED FAKE PHOTO |+ AI-GENERATED FAKE PHOTO ™ v Al-GENERATED FAKE PHOTO
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© Washington Post
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Erosion of democracy

Disinformation Misinformation

@®CBS NEWS

5 | RYS\ V4 It el
BROOKINGS
Misinformation about Israel-Hamas war rampant
on social media, where teens are going for news COMMENTARY
A CBS News investigation has found misinformation about the Israel- HOW teCh platforms fuel U.s.
Hamas war is widespread on social media, the main news source for 51% &3 ° °
guardian of teens, according to a new poll from Deloitte. National correspondent polltlcal polarlzatlon and What

Tom Hanson explains the consequences of being *misinformed® and what

US elections 2024
‘Fundamentally dangerous':
reversal of social media guardrails

can be done to help decipher the truth

government can do about it

Dec 2023

could prove disastrous for 2024
elections

RollingStone
The Telegram-to-Twitter

Scaling back of moderation and rise of Al are creating

the perfect storm to weaken elections and democracy Pipeline Is Fue]ing Israel-
Dec 2023 Hamas Misinformation

The messaging app is a hub for raw, unverified
conflict footage that often lacks context. It’s finding Sep 2021

a home on Elon Musk’s Twitter
on Rhein-Sieg, Maike Scholz, Kl - gekommen, um zu bleiben
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Die , Trust-Challenge” wird immer grof3er

2024 E Trust Bar

In Germany, Institutions Out Ethical
of Balance: Government Seen
as Far Less Competent and
Ethical than Business

(Competence score, net ethical score)

NGOs

Busi

Less competent (5, 1) Competent
< . >

56 .19 Government 61 pts less
Coverniaant competent than business
. v it
Unethical
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Was kann getan werden? pgiLDUNG!

BILDUNG! Fur Jung & Alt!
BILDUNG!
- Medienkompetenz
- Digital Literacy
- Lebenslanges Lernen

© telenor

33
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Ministerium fur
Schule und Bildung '?st
des Landes Nordrhein-Westfalen )/

Umgang mit textgenerierenden Kl-Systemen

Ein Handlungsleitfaden
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Risikokategorie

Beispiele

Geplante
Beschrankungen

Strafrahmen
gem. EU-
Parlament

A

Inakzeptables Risiko

die als eindeutige
Bedrohung fir EU-Biirger

angesehen werden (z. B. Social

Scoring)
‘v’

Verboten

7 % K

Verstolk gegen verbotene

Praktiken oder Verletzung von
Datenschutzanforderungen -

bis zu £ e

weltweiten Jahresumsatzes

Hohes Risiko

e

Konformititsbewertung
durch Selbsteinschiatzung

Jahresumsatzes

Frauen Union

Begrenztes Risiko

Transparenzverpflichtungen

1,5%

Versto® gegen andere
Anforderungen — bis zu €7,5
Mio. oder 1.5% des
weltweiten Jahresumsatzes

Minimales Risiko
A

fallen (z. B. Kl-ge:
Videospiele, Spamfilt

e

Marktentzug

Neben monetiren Strafen
konnen die nationalen
Aufsichtsbenhdrden nicht-
konforme Kl vom Markt
nehmen.
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Ankilindigung: Digitales Themengesprach mit Axel Voss
Montag, 6. Mai 2024,

19:30 Uhr, virtuell

’ l ’ : 06.03.2024

Ten steps to make the Al Act an EU success story

*
"800 Mit Sicherheit Europa
-

Fir ein Europa,.das.schiitzt.und nitzt.
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Vielen Dank
Flr lhre Aufmerksamkeit!

Gibt es Fragen?

Maike Scholz
maike.scholz01@telekom.de

https://www.linkedin.com/in/maike-scholz-64490850
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